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Актуальность
В современном мире быстрый и безопасный обмен сообщениями
является неотъемлемой частью повседневной жизни, и мессенджеры
стали основным инструментом общения. Однако, возникает вопрос -
насколько безопасны существующие мессенджеры?

Проект "GhostTalk" направлен на решение этой актуальной
проблемы, предлагая мессенджер, разработанный на языке
программирования Java с использованием технологий Firebas.
Выбор такого технологического стека обеспечивает не только
безопасность обмена сообщениями, но и поддерживает
разнообразные функции, делая приложение современным и
конкурентоспособным, а также легко масштабируемым, позволяя
привлечь более широкую аудиторию, увеличить число активных
пользователей.

Создание данного проекта позволило мне получить ценный учебный
опыт: предоставило возможность овладеть навыками
проектирования и создания сложных систем, а также приобрести
опыт в разработке мобильных приложений.

Цель
Разработка мессенджера высокого уровня надёжности и мощности,
обеспечивающего безопасный обмен сообщениями и
поддерживающего широкий спектр функциональных возможностей
для Android.

Задача
Создание универсального приложения, способного работать на
наиболее популярной в мире платформе - Android, с целью
обеспечения удобства использования для широкого круга
пользователей.

Этапы по решению задачи
1) Проектирование архитектуры мессенджера с использованием Java
и Firebase, включая выбор подходящих инструментов и технологий.
2) Создание серверной части приложения, обеспечивающей
хранение сообщений и управление пользователями.
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3) Разработка клиентской части приложения, позволяющей
обмениваться сообщениями между пользователями.
4) Интеграция Firebase в приложение.
5) Создание удобного интерфейса, позволяющего привлечь
разнообразные группы пользователей.
6) Тестирование приложения на различных устройствах,
исправление ошибок.

Изучение документации Firebase, выбор наиболее
подходящих инструментов.
Изучение документации Firebase представляет собой
первоначальный этап в разработке мессенджера на основе этой
платформы. Сервис предлагает множество обширных функций,
предназначенных для создания современных и эффективных
мобильных приложений.
Firebase Authentication обеспечивает возможность аутентификации
пользователей через аккаунты в Google, Facebook, Twitter, других
популярных социальных сетях и по номеру телефона. Это
значительно упрощает процедуру регистрации и входа в приложение,
что повышает удобство использования для конечных пользователей.
Cloud Firestore, в свою очередь, является NoSQL базой данных,
способной хранить и обрабатывать структурированные данные.
Благодаря быстрой работе с чтением и записью данных, а также
поддержке автоматической синхронизации данных между клиентом
и сервером, Cloud Firestore идеально подходит для хранения и
обработки сообщений в мессенджере.
Cloud Storage представляет собой облачный сервис для хранения
файлов, таких как изображения, аудио и видео. Возможность
загрузки и скачивания файлов напрямую из мобильного приложения
значительно упрощает процесс обмена файлами между
пользователями мессенджера.

В целом, использование Firebase для создания мессенджера на языке
программирования Java существенно упрощает и ускоряет
разработку, а также обеспечивает масштабируемость и надёжность
приложения.

Архитектура
Проектирование архитектуры приложения – ключевой этап
разработки мессенджера на Java с использованием Firebase. Этот
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процесс включает определение структуры приложения, выбор
архитектурных паттернов, и создание диаграмм классов и
последовательностей. Использование распространённого паттерна
MVP (Model-View-Presenter) позволяет разделить приложение на три
основных компонента: Model, View и Presenter.
Выбранный паттерн MVP определяет роли каждого компонента:
Model управляет данными, View отображает их пользователю, а
Presenter обеспечивает связь между ними.

Подключение Firebase в проект
Настройка проекта и интеграция Firebase через Firebase Console -
ключевой этап в разработке мессенджера. Процесс включает
несколько шагов:
1) Создание проекта в Firebase Console
2) Настройка Firebase Authentication: Обеспечение безопасности
пользователей выбором и настройкой метода аутентификации
«Через мобильный номер»
3) Настройка Cloud Firestore. Для хранения и управления данными
мессенджера необходимо настроить Cloud Firestore. Cloud Firestore -
это NoSQL база данных, которая обеспечивает масштабируемость и
гибкость для хранения данных. Необходимо создать коллекции и
документы, определить структуру данных и права доступа к данным
4) Настройка Cloud Storage. Для хранения медиа-файлов, таких как
фотографии и видео, необходимо настроить Cloud Storage. Cloud
Storage - это облачное хранилище файлов, которое позволяет
хранить и управлять файлами с помощью Firebase Console или API.
Необходимо создать бакеты и настроить права доступа к файлам.

UI/UX
Разработка пользовательского интерфейса (UI) является очень
важным этапом создания мессенджера на Java с использованием
Firebase. Интуитивно понятный и удобный интерфейс играет
ключевую роль в привлечении пользователей и обеспечивает
комфортное использование приложения.
Первый шаг в этом процессе – создание макетов экранов. Макеты
помогают визуализировать будущий интерфейс и упрощают
дальнейшую разработку. Первоначальный макет был сделан в Figma.
Также была создана «Тёмная» тема.
Для того чтобы покрыть большую целевую аудиторию, была
создана английская версия приложения.
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Созданный макет стал основой для разработки пользовательского
интерфейса, включая различные компоненты, такие как кнопки,
текстовые поля и списки. Они были реализованы с использованием
библиотек: сom.google.android, com.makeramen, androidx.appcompat и
других. Все ресурсы вынесены в отдельные параметры
Эффективное распределение элементов UI на экранах обеспечивает
интуитивно понятную навигацию. Учитывая эргономику и удобство
использования, важно организовать элементы так, чтобы
пользователь мог легко находить необходимые функции.
Не менее важны адаптивность и поддержка разных размеров
экранов. Использование ресурсов для создания адаптивного
интерфейса обеспечивает оптимальное отображение на различных
устройствах.

Макет взаимодействия пользователя с приложением

Разработка функционала мессенджера
При разработке функционала мессенджера на базе Firebase
используются различные инструменты, доступные в Firebase Console.
Основные функции мессенджера включают создание новых чатов,
отправку сообщений, удаление чатов, а также просмотр и
редактирование профиля пользователя.
Создание новых чатов: Для этой функции используется сервис
Firestore, обеспечивающий хранение данных в реальном времени.
При создании нового чата в Firestore создается документ с
уникальным идентификатором, содержащий информацию о чате,
такую как название, участники и последние сообщения.
Отправка сообщений: Отправка сообщений реализуется записью
новых документов в коллекцию сообщений Firestore. Каждый
документ сообщения содержит информацию о тексте сообщения,
времени отправки, отправителе и получателе. Подписка на
изменения коллекции Firestore обеспечивает реальное время при
появлении новых сообщений.
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Удаление чатов: Для удаления сообщений и чатов используется
функционал Firestore, позволяющий удалять документы и коллекции.
При удалении соответствующего документа из Firestore все
участники чата получают уведомление об удалении.
Просмотр и редактирование профиля пользователя: Сервис
Firebase Authentication применяется для просмотра и редактирования
профилей пользователей. Пользователь может просмотреть и
отредактировать свой профиль, включая имя, фотографию и другие
данные. Обновление данных пользователя в Firestore обеспечивает
отображение изменений в реальном времени.
Таким образом, разработка функционала мессенджера с
использованием Firebase предоставляет обширные возможности для
создания надёжного и удобного приложения, отвечающего
потребностям пользователей в коммуникации и обмене
сообщениями.

Тестирование
После завершения разработки функционала мессенджера и
интеграции сервисов Firebase, необходим этап тестирования
приложения. Одним из ключевых этапов тестирования является
проверка работы приложения на различных устройствах и
операционных системах, устранение возможных ошибок и проблем.

Этапы тестирования:
1) Проверка на различных устройствах и ОС: Тестирование на
различных устройствах с разными версиями операционной системы,
чтобы выявить возможные ошибки, связанные с совместимостью.
2) Корректность функций мессенджера: Убеждение в корректной
работе всех функций приложения без задержек. Это включает
проверку отправки и получения сообщений, создания чатов.
3) Тестирование на эмуляторах и физических устройствах:
Использование эмуляторов устройств из Android Studio и
тестирование на реальных устройствах с разными версиями ОС для
максимального охвата.
4) Система уведомлений: Проверка доставки сообщений и
уведомлений в режиме реального времени.

Процесс исправления ошибок:
Выявление ошибок и проблем: Если в процессе тестирования
обнаружены ошибки или проблемы, необходимо их немедленно
зафиксировать.
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Исправление и повторное тестирование: Ошибки и проблемы
должны быть незамедлительно исправлены, после чего проводится
повторное тестирование.
Проверка на новые ошибки: После внесения изменений
необходимо убедиться, что исправления не вызвали появление
новых ошибок или проблем.

Важность тестирования:
Тестирование приложения является критическим этапом, поскольку
обеспечивает выявление и устранение ошибок и проблем, которые
могут повлиять на работу и удовлетворённость пользователей.
Достаточное время и внимание, уделённые этому этапу,
гарантируют качественную и корректную работу приложения.

Итоги
Итогом проделанной работы стало Android приложение «GhostTalk»,
скачать APK которого вы можете по ссылке:
https://drive.google.com/file/d/1rX_mQFEDzSm-5aJc59DfuG-
iyg8ZBZX_/view?usp=sharing

Демонстрация работы:
https://youtu.be/jIlhtjWbdwY

Ссылка на GitHub:
https://github.com/glortest/GhostTalk

Для проверки работоспособности Приложения Вы можете создать
свой собственный аккаунт, а также использовать аккаунты,
представленные ниже:
Логин - test11, пароль - 12345678
Логин - test12, пароль - 12345678
Логин - test13, пароль - 12345678
Логин - test14, пароль - 12345678
Логин - test15, пароль - abcd1243.

https://drive.google.com/file/d/1rX_mQFEDzSm-5aJc59DfuG-iyg8ZBZX_/view?usp=sharing
https://drive.google.com/file/d/1rX_mQFEDzSm-5aJc59DfuG-iyg8ZBZX_/view?usp=sharing
https://youtu.be/jIlhtjWbdwY
https://github.com/glortest/GhostTalk

